Comité Permanent de Controle
des services de renseignements et de sécurité

Vast Comité van Toezicht

ADVIES n° 004/VCI/2024 VAN 13 MAART 2024

VOORONTWERP VAN KONINKLUK BESLUIT
TOT WUZIGING VAN HET KONINKLUK
BESLUIT VAN 11 JULI 2003 HOUDENDE

VASTSTELLING VAN DE
TOELATINGSVOORWAARDEN EN DE
WERKING VAN HET BELGISCH BUREAU EN
HET GEMEENSCHAPPELLJK
WAARBORGFONDS

Bij e-mail van 21 november 2023 heeft de
voorzitster van de Gegevensbeschermings-
autoriteit het Vast Comité | om advies
verzocht over artikel 11 van het voorontwerp
van koninklijk besluit tot wijziging van het
koninklijk besluit van 11 juli 2003 tot
vaststelling van de toelatingsvoorwaarden
en de werking van het Belgisch Bureau en het
Gemeenschappelijk Waarborgfonds (het
"Ontwerp").

Het aanvraagformulier heeft betrekking op
de verwerking van persoonsgegevens door
de Veiligheid van de Staat, de Algemene
Dienst Inlichting en Veiligheid (de
"inlichtingendiensten") en het
Coordinatieorgaan voor de dreigingsanalyse
(het "OCAD").

Bevoegdheid van het Vast Comité |

1. Dit advies werd uitdrukkelijk gevraagd aan
het Vast Comité | in zijn hoedanigheid van
Bevoegde Toezichthoudende Autoriteit zoals
bepaald in de artikelen 73 en 95 van de wet
van 30 juli 2018 betreffende de bescherming
van natuurlijke personen met betrekking tot
de verwerking van persoonsgegevens. Gelet
op artikel 33 van de Wet van 18 juli 1991 tot
regeling van het toezicht op de inlichtingen-
en veiligheidsdiensten en het
Coordinatieorgaan voor de dreigingsanalyse,
zal het Comité zijn aanbevelingen beperken
tot de regels inzake gegevensbescherming.

op de inlichtingen- en veiligheidsdiensten

AVIS n° 004/CPR/2024 DU 13 MARS 2024

AVANT-PROJET D’ARRETE ROYAL MODIFIANT
L’ARRETE ROYAL DU 11 JUILLET 2003 FIXANT LES
CONDITIONS D’AGREMENT ET LE
FONCTIONNEMENT DU BUREAU BELGE ET DU
FONDS COMMUN DE GARANTIE

Par courriel du 21 novembre 2023, la Présidente
de I'’Autorité de protection des données a transmis
au Comité permanent R une demande d’avis
concernant l'article 11 de l'avant-projet d’arrété
royal modifiant I'arrété royal du 11 juillet 2003
fixant les conditions d’agrément et le
fonctionnement du Bureau belge et du Fonds
commun de garantie (le « Projet »).

Le formulaire de demande fait état de traitements
données a caractére personnel effectués par la
Sireté de [I'Etat, le Service général de
renseignement et de sécurité (les « services de
renseignement ») et 'Organisme de coordination
pour 'analyse de la menace (I'« OCAM »).

Compétence du Comité permanent R

1. Le présent avis a été explicitement demandé au
Comité permanent R en sa qualité d’Autorité de
Contrdle Compétente telle que prévue aux articles
73 et 95 de la loi du 30 juillet 2018 relative a la
protection des personnes physiques a I'égard des
traitements de données a caractére personnel. Vu
I'article 33 de la Loi du 18 juillet 1991 organique
des services de renseignement et de sécurité et de
I'Organe de coordination pour l'analyse de la
menace, le Comité limitera ses recommandations
aux régles relatives a la protection des données.
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Advies van het Vast Comité |

Context en reikwijdte van het ontwerpbesluit
met betrekking tot het Vast Comité I, de
inlichtingendiensten en het OCAD

2. De wet van 21 november 1989
betreffende de verplichte
aansprakelijkheidsverzekering inzake
motorrijtuigen richt een Fonds op dat een
register moet bijhouden.
Dit  register bevat informatie en
persoonsgegevens met betrekking tot
voertuigen en hun verzekering
(inschrijvingsgegevens, identificatie van de
inschrijvingshouder, voertuiggegevens,
verzekeringsgegevens, identificatie van de
verantwoordelijke persoon in geval van
schade, enz.)

Deze gegevens worden zeven jaar bewaard.

3. Op basis van artikel 19bis-8, §2 van de wet
is de informatie in het register onder meer
toegankelijk voor bepaalde personeelsleden
van het Vast Comité | en zijn Dienst
Enquétes, en voor agenten van de
inlichtingendienst van "niveau 1" in twee
gevallen:

1. Met het oog op het uitvoeren van
preventie-, controle- en
onderzoeksopdrachten. In dit geval
wordt toegang tot het hele register
verleend, in het kader van de uitoefening
van hun wettelijke opdrachten van de
betrokken autoriteiten (art. 19bis-8, §2,
tweede lid van de wet) ;

2. Met het oog op de behoeften in verband
met de wettelijke opdrachten van de
betrokken autoriteiten. In dit geval
moeten de relevante gegevens waartoe
toegang zal worden verleend bepaalt
worden door de Koning bij een in
Ministerraad overlegd besluit (art. 19bis-
8, §2, derde lid van de wet).

Echteris noch in de wet, noch in het Ontwerp

bepaald dat het OCAD toegang heeft tot deze
informatie.

g

Avis du Comité permanent R

Contexte et portée du projet d’arrété en ce qu’il
concerne le Comité permanent R, les services de
renseignement et I'OCAM

2. Lla loi du 21 novembre 1989 relative 3
I'assurance obligatoire de la responsabilité en
matiere de véhicules automoteurs crée un Fond
qui doit tenir a jour un registre.

Ce registre reprend des informations et données
personnelles liées aux véhicules et a leur
assurance (données d'immatriculation,
identification du titulaire de I'immatriculation,
données concernant le véhicule, données
concernant I'assurance, l'identification du
responsable en cas de sinistre, etc.).

Ces données sont conservées sept ans.

3. Sur la base de I'article 19bis-8, § 2 de la loi, les
informations du registre sont accessibles, entre
autres autorités, a certains membres du personnel
du Comité permanent R et de son Service
d'enquétes, et aux agents de "niveau 1" des
services de renseignement dans deux cas de
figure :

1. Aux fins d'exercer des missions de prévention,
de contréle et d'enquéte. Dans ce cas, I'accés a
I'ensemble du registre est accordé par la loi, dans
le cadre de I'exercice des missions légales des
autorités concernées (art. 19bis-8, §2, alinéa 2 de
la loi) ;

2. Pour les besoins relatifs aux missions légales des
autorités concernées. Dans ce cas, les données
pertinentes auxquelles I'accés est donné doivent
étre déterminées par le Roi, par arrété délibéré en
Conseil des ministres (art. 19bis-8, §2, alinéa 3 de
la loi).

En revanche, ni la loi, ni le Projet ne prévoient
d’accés a ces informations pour 'OCAM.
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4. Het Ontwerp wijzigt de bepalingen die van
kracht zijn om de mogelijkheid in te voeren
om het register in realtime te raadplegen,
met als doel de administratie te
vereenvoudigen en de digitalisering te
vergroten.

5. Artikel 11, §2 van het Ontwerp luidt als
volgt:

— de toegang van personen bedoeld in
artikel 19bis-8, §2 van de wet (d.w.z.
het Vast Comité | en de
inlichtingendiensten, onder andere)
tot het register via een beveiligde
toegang met een sterke
authenticatie;

— de implementatie van een
informaticasysteem met beveiligde
toegang ter beschikking gesteld door
het Fonds;

— minimale beveiligingsregels van die
toegang;

— deregistratie van toegangen door de
autoriteiten zelf (logbestanden van
toegangen door de diensten en niet
door het Fonds);

— het beperken van de toegang tot het
register tot de opdrachten van de
betrokken autoriteiten;

— hetorganiseren van controles op het
gebruik van de gegevens, loghoeken
en audits door de betrokken
autoriteiten;

— het bijhouden van een bijgewerkte
lijst van personen die toegang
hebben tot het register, met
vermelding van hun hoedanigheid,
en ter beschikking gesteld van de
Gegevensbeschermingsautoriteit.

6. Tot slot moet worden opgemerkt dat het
Ontwerp voorziet in toegang tot het register
van politiediensten met het oog op de
bestrijding van niet-verzekering (artikel
19bis-8, § 2, eerste lid van de wet), en dat
deze toegang in real time, permanent en op
afstand kan worden geraadpleegd.

Toegang op basis van artikel 19bis-8, §2,
derde lid van de wet (d.w.z. de gevraagde

4. Le Projet modifie les dispositions en vigueur afin
d’introduire la possibilité d’une consultation du
registre en temps réel, dans un objectif de
simplification administrative et d’augmentation
de la digitalisation.

5. larticle 11, § 2 du Projet prévoit en substance :

— que I'accés des personnes visées a I'article
19bis-8, §2 de la loi (soit, entre autres, le
Comité permanent R et les services de
renseignement) au registre ait lieu via un
accés sécurisé avec authentification
forte;

— la mise en place par les autorités
concernées d'un systéme informatique
intégrant I'accés sécurisé mis a disposition
par le Fonds ;

— les régles de sécurité minimales de cet
acces ;

— l'enregistrement des accés par les
autorités elles-mémes (journalisation des
acces par les services et non par le Fond) ;

— la limitation des finalités d’accés au
registre aux missions des autorités
concernées ;

— lorganisation de contréles de I'utilisation
des données, des journaux, et I'audit par
les autorités concernées ;

— la tenue d'une liste actualisée des
personnes ayant accés au registre avec la
mention de leur qualité, et sa mise a la
disposition de I'Autorité de protection des
données.

6. Notons enfin que le Projet prévoit, pour I'accés
au registre des services de police aux fins de lutter
contre la non-assurance (article 19bis-8, § 2, alinéa
1°" de la loi), que cet accés permet une
consultation en temps réel, en permanence et 3
distance.

L’acces sur la base de I'article 19bis-8, § 2, alinéa 3
de la loi (soit les données demandées « pour
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gegevens “voor behoeften inzake wettelijke
opdrachten” van de betrokken autoriteiten,
en niet “met het oog op preventie-, controle-
en onderzoeksopdrachten”) wordt
gewaarborgd door de verplichting van het
Fonds om de gevraagde informatie zo
spoedig mogelijk per gewone post of langs
elektronische weg te verstrekken.

Er is geen bepaling die specificeert op welke
manier toegang tot het register plaatsvindt
voor de autoriteiten bedoeld in artikel 19bis-
8, §2, tweede lid van de wet (d.w.z. onder
andere voor het Vast Comité | en de
inlichtingendiensten) “met het oog op
preventie-, controle- en
onderzoeksopdrachten”).

Aanbevelingen

7. In de eerste plaats betwijfelt het Vast
Comité | of het wenselijk is dat de
inlichtingen- en veiligheidsdiensten
rechtstreeks toegang hebben tot de
gegevens in het register. Gezien de aard van
de in het register opgenomen gegevens lijkt
een eenvoudige toegang via de verplichting
van het Fonds om de gevraagde informatie
zo speodig mogelijk per gewone post of langs
elektronische  weg te  verstrekken,
voldoende.

8. Door te bepalen dat “het Fonds verleent de
personen bedoel (sic) in artikel 19bis-8, §2,
van de wet een beveiligde toegang met een
sterke authenticatie tot het register bedoeld
in artikel 19bis-6 van de wet”, lijkt het
Ontwerp impliciet te bepalen dat de
relevante gegevens waartoe toegang wordt
verleend op basis van artikel 19bis-8, §2,
derde lid van de wet, alle gegevens zijn die
worden opgesomd in artikel 19bis-6 van de
wet, d.w.z. het hele register.

In het aanvraagformulier specifieert de
auteur van het Ontwerp echter dat deze
laatste de categorieén van verwerkte
persoonsgegevens niet specificeert en dat
voor de behoeften in verband met de
wettelijke opdrachten van de personen
bedoeld in §2, tweede lid, van artikel 19bis-8
van de basiswet, de Koning nog steeds, bij

besoins relatifs aux missions légales» des
autorités concernées, et non « gux fins d'exercer
des missions de prévention, de contréle et
d'enquéte ») est assuré via I'obligation du Fond de
communiquer dans les meilleurs délais les
renseignements demandés par simple envoi ou
tout moyen électronique.

Aucune disposition spécifiant la maniére dont
I'accés au registre a lieu n'est pas prévue pour les
autorités visées 3 l'article 19bis-8, §2, alinéa 2 de
Ia loi (soit, entre autres, pour le Comité permanent
R et les services de renseignement « aux fins
d'exercer des missions de prévention, de contréle
et d'enquéte »).

Recommandations

7. En premier lieu, le Comité permanent R doute
de l'opportunité de prévoir un acces direct aux
données du registre pour les services de
renseignement et de sécurité. Un simple accés
assuré via l'obligation du Fond de communiquer
dans les meilleurs délais les renseignements
demandés par simple envoi ou tout moyen
électronique semble suffire au vu de la nature des
données conservées dans le registre.

8. En prévoyant que « le Fonds met @ disposition
des personnes visées a I'article 19bis-8, § 2, de la
loi un accés sécurisé, avec authentification forte,
au registre visé a I'article 19bis-6 de la loi », le
Projet semble déterminer implicitement que les
données pertinentes auxquelles I'acces est donné
sur la base de I'article 19bis-8, § 2, alinéa 3 de la
loi sont 'ensemble des données reprises a I'article
19bis-6 de la loi, soit I'ensemble du registre.

Cependant, dans le formulaire de demande d’avis,
Iauteur du Projet précise que ce dernier ne
précise pas de catégories de données a caractére
personnel traitées et que pour les besoins relatifs
aux missions légales des personnes visées a
I'alinéa 2, du § 2 de l'article 19bis-8 de la loi de
base, le Roi doit encore déterminer par arrété

4/6



een in Ministerraad overlegd besluit, de
relevante gegevens moet bepalen waartoe
toegang zal worden verleend.

Het Vast Comité | beveelt daarom aan

— of in het Ontwerp expliciet te
specificeren welke de relevante
gegevens zijn die toegankelijk zijn op
basis van artikel 19bis-8, §2, derde
lid van de wet;

— of artikel 14, §2, eerste lid, zoals
ingevoegd bij artikel 11 van het
Ontwerp als volgt te specificeren:
“het Fonds verleent de personen
bedoel (sic) in artikel 19bis-8, §2,
eerste en tweede lid van de wet een
beveiligde toegang met een sterke
authenticatie tot het register
bedoeld in artikel 19bis-6 van de
wet”.

9. Het Vast Comité | waardeert het dat de
bijgewerkte lijsten van personen die toegang
hebben tot het register ter beschikking
worden gesteld van een toezichthoudende
autoriteit. De verschillende autoriteiten
waarnaar wordt verwezen in artikel 19a-8,
§2 hebben echter verschillende bevoegde
toezichthoudende autoriteiten.

Het Vast Comité | is de bevoegde
toezichthoudende autoriteit voor de toegang
van de inlichtingendiensten tot het register
dat wordt bijgehouden door het Fonds.

Het Comité beveelt dan ook aan om artikel
14, §2, vijfde alinea, zoals ingevoerd bij
artikel 11 van het Ontwerp, als volgt te
formuleren: “Een bijgewerkte lijst van
personen die toegang hebben tot het
register, met vermelding van  hun
hoedanigheid, wordt opgesteld door elke
autoriteit en ter beschikking gesteld van haar
toezichthoudende autoriteit inzake
gegevensbescherming.”

10. In tegenstelling tot wat is gespecificeerd
voor de politiediensten en voor de toegang
op basis van artikel 19bis-8, §2, derde lid (zie
punt 5), specificeert het Ontwerp niet welke
verwerkingen kunnen plaatsvinden via

délibéré en Conseil des ministres, les données
pertinentes auxquelles I'accés sera donné.

Le Comité permanent R recommande donc
— soit de préciser explicitement dans le
Projet quelles sont les données
pertinentes accessibles sur la base de
I'article 19bis-8, §2, alinéa 3 de la loi;

— soit de préciser l'article 14, § 2, 1*" alinéa
tel qu’introduit par I'article 11 du Projet
comme suit : « le Fonds met a disposition
des personnes visées a I'article 19bis-8, §
2, alinéa 1" et 2°™ de la loi un accés
sécurisé, avec authentification forte, au
registre visé a I'article 19bis-6 de la loi ».

9. Le Comité permanent R apprécie que les listes
actualisées des personnes ayant accés au registre
soient mises a la disposition d'une autorité de
controle. Cependant, les différentes autorités
visées a l'article 19bis-8, § 2 disposent d’autorités
de contrdle compétentes différentes.

Ainsi, le Comité permanent R est I'autorité de
contrdle compétente pour |'accés des services de
renseignement au registre tenu par le Fonds.

Le Comité recommande donc de rédiger I'article
14, § 2, alinéa 5, tel qu’introduit par I'article 11 du
Projet comme suit: « Une liste actualisée des
personnes ayant accés au registre avec la mention
de leur qualité, est établie par chaque autorité et
mise & la disposition de son autorité de contréle
compétente _en matiére _de protection des
données. »

10. Contrairement a ce qui est précisé pour les
services de police et pour I'accés sur la base de
I'article 19bis-8, § 2, alinéa 3 (cf. point 5), le Projet
ne précise pas quels traitements peuvent avoir
lieu au travers de l'accés des services de
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toegang van de inlichtingendiensten tot het
register van het Fonds.

Voor het Vast Comité | zou het aangewezen
zijn ook te specifiéren of de toegang bedoeld
in artikel 19bis-8, §2, tweede lid, de
mogelijkheid biedt tot raadpleging in real
time, permanent en op afstand.

Het Vast Comité | merkt in dit verband op dat
de inlichtingen- en veiligheidsdiensten een
wettelijke  basis hebben om de
geraadpleegde gegevens in hun databank op
te slaan en te bewaren (artikel 13 van de Wet
van 30 november 1998 houdende regeling
van de inlichtingen- en veiligheidsdiensten).
Wanneer inlichtingen- en
veiligheidsdiensten toegang krijgen tot
gegevens, moet er dus van worden
uitgegaan dat zij het recht hebben om deze
gegevens per geval in hun documentatie op
te nemen.

Brussel, 13 maart 2024

VOOR HET VAST COMITE |

Voorzitter

Griffier

Frédéric GIVRON

renseignement au registre du Fond.

Pour le Comité permanentR, il serait préférable de
préciser également si I'acces visé a I'article 19bis-
8, § 2, alinéa 2, permet une consultation en temps
réel, en permanence et a distance.

Le Comité permanent R remarque a ce sujet que
les services de renseignements et de sécurité
disposent d’'une base légale pour enregistrer et
conserver les données ainsi consultées dans leur
banque de données (art. 13 de la Loi du 30
novembre 1998 organique des services de
renseignement et de sécurité). Il faut donc
considérer, lorsque l'accés a des données est
autorisé pour les services de renseignement et de
sécurité, qu’ils disposent du droit d’enregistrer au
cas par cas ces données dans leur documentation.

Bruxelles, le 13 mars 2024

Président

Greffier
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